POLE IP/IT DATA

DEFENDRE VOTRE ACTIF INFORMATIONNEL




La securzte m.t‘az'ma tgannelle un
enjeujuridique et’strateg’zque

DECOUVREZ "EXPERTISE DE NOS AVOCATS EN
DROIT DU NUMERIQUE : SECURISER, DEFENDRE
ET VALORISER VOS DONNEES, VOS ACTIFS,
VOTRE E-REPUTATION ET VOS SAVOIR-FAIRE

Dans un contexte d’industrialisation et de professionnalisation de la
cybercriminalité, le droit est une arme essentiel pour renforcer la stratégie
de sécurisation des actifs de I'entreprise, ainsi que la résilience dynamique
des entreprises.

Le numérique est devenu une infrastructure essentielle avec la pandémie et
les propositions de régulation se multiplient : toutes les entreprises sont
concernées et doivent se préparer a ces évolutions.

Notre équipe d’avocats en IP/IT DATA, pluridisciplinaire,
vous donne les outils juridiques pour anticiper les cyber-
risques, gérer des situations de crise et adopter la
bonne stratégie de compliance, en relation avec 'ANSSI,
la CNIL et les juridictions.

Un droit du numérique a la hauteur des risques :
Paquet cyber, (Directive NIS), Cyberdéfense policy,
RGPD, Secret des affaires, droit pénal numérique,,
Digital Services Act, etc.
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Les avocats du cabinet ALTIJ experts dans les différents domaines du droit du numérique,
vous aident a établir votre stratégie de compliance et de protection de vos actifs.

EN AMONT : PROTEGER ET VALORISER VOTRE ACTIF INFORMATIONNEL

* Audit et diagnostic : Etablir la chaine de valeur de vos données, identifier les données
stratégiques et sensibles (données personnelles, techniques et/ou commerciales,
données de santé...), identifier les partenaires clés et les sources de risques
commerciaux et juridiques (plateformes, hébergeurs, développeurs ...),

* Compliance RGPD : Sécuriser la licéité et la disponibilité de vos bases de données
(consentements, durées de conservation, transparence), sensibilisation et transfert
de compétences internes, revue RH (délégations de pouvoir, contrats de travail,
charte informatique, etc.),

* Secret des affaires : Cartographie et protection défensive de votre patrimoine
informationnel.

EN AMONT : SECURISER VOS CONTRATS DU NUMERIQUE

* Sous-traitance / DPA : Rédiger, négocier et mettre en place vos accords de sous-
traitance de données (hébergement, maintenance informatique, SaaS, plateformes)
et auditer vos sous-traitants,

* Conditions générales : Maintenance dynamique de vos conditions générales de
vente, d’achat et/ou d’utilisation de vos solutions,

e Accord d’échange de données : Encadrer et valoriser vos échanges de données
personnelles et techniques avec vos partenaires (joint-venture, intra-groupe, contrats
de recherche)

* Responsabilité des prestataires : Négocier et rédiger des clauses de responsabilité
des prestataires informatiques et de plafonnement de garantie, examen de la chaine
de responsabilité et de la sous-traitance.

GESTION DE CRISE : DEFENDRE VOS INTERETS EN CAS D’INCIDENT

+ Déclarations : Evaluer la nécessité de faire une déclaration auprés de la CNIL et/ou de
I'ANSSI (violation de données ou incident), documentation des choix du RT,

* Précontentieux : Lettres de mise en demeure, négociations dans I'optique d’une issue
transactionnelle et d’'une réparation maximale du préjudice subi.

* Contentieux sécurité et cybercriminalité : Gestion de crise, saisie des juridictions
compétentes. Gestion des aspects assurantiels et indemnitaires sur le préjudice subi
(perte, compromission de données, etc.)

* Atteintes a I'e-réputation : LAltij Webwatch surveille votre réputation en ligne et vous
propose des solutions techniques et judiciaires.




« S1 vous pensez que les produits de
sécurité offrent 4 eux seuls une
véritable sécurité, vous vous contentez
de I’illusion de la sécurité »

(Kevin MITNICK)
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